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 چکیده

طور قطع هرچقدر به .به مفهومی جدید مبدل شده و تأثیرات بسیار بزرگی روی دنیا گذاشته است (IOT) امروزه اینترنت اشیا 

اینترنت اشیاء رشد بیشتری پیدا کند، به همان اندازه نیز کاربردهای آن بیشتر خواهد شد. با توجه به اینکه اینترنت اشیاء روشی 

اینترنت اشیاء به عنوان الگویی  .طور قطع در آینده نیز با رشد بیشتری همراه خواهد شدعالی برای هوشمندسازی جهان است، به

یف می گردد که در آن اشیاء مجهز به حس گرها، محرک ها و پردازش گرها با یکدیگر ارتباط برقرار می کنند تا هدف تعر

تانداردهای ها و اسهای اینترنت اشیا بخشی جدایی ناپذیر از معماری آن هستند. بدون پروتکلمعناداری را دنبال کنند. پروتکل

گردد و از ر میپذیها، تبادل داده توسط سخت افزار امکانشود زیرا به دلیل وجد آنی میاینترنت اشیا، سخت افزار بی فایده تلق

 مقاله حاضر در مقایسه با مقالات تحقیقاتی.تواند توسط کاربر نهایی استخراج شودهای منتقل شده، اطلاعات مفید میبین این داده

می  را بررسی ساختار و پروتکل هادامنه فناوری های عمده از جمله این زمینه، دارای پوشش جامع تر بوده و به طور گسترده  در

 .کند

 اینترنت اشیاء،پروتکل،معماری اینترنت اشیاء.کلمات کلیدی: 

  مقدمه -1

امروزه اینترنت به مسئله ای فراگیر تبدیل شده و تقریبا هر گوشه از کره جهان را تحت پوشش قرار داده است و به شیوه های غیرقابل 

ر بر زندگی انسان تاثیر می گذارد. به هر حال، این روند هنوز ادامه دارد. حال وارد عصر اتصال جامع می شویم که در آن انواع تصو

می شویم. مولفین به شیوه های مختلفی به تعریف این مسئله « اینترنت اشیا»گسترده وسایل به وب وصل می شوند. ما وارد عصر 

دو تعریف معروف می اندازیم. ورمیزن با همکاران اینترنت اشیا را صرفا تعامل بین جهان فیزیکی و پرداخته اند. حال نگاهی به 

دیجیتال تعریف می کنند. جهان دیجیتال از طریق حس گرها و محرک های بی شماری با جهان فیزیکی تعامل برقرار می کند. 

بندی  به عنوان الگویی تعریف می کنند که در آن محاسبه و شبکه لوپز با همکاران می باشد که اینترنت اشیاء را-تعریف دیگر پنا

از این توانمندی ها برای جستجوی وضعیت شی و تغییر وضعیت آن در صورت  .قابلیت ها در هر نوع شی امکان پذیر نهفته شده است

سایل که دارد که در آن تقریبا تمامی ابزارها و وممکن استفاده می کنیم. به بیان ساده تر، اینترنت اشیاء اشاره به نوع تازه ای از جهان 

استفاده می کنیم به شبکه ای متصل هستند. می توانیم از انها به طور مشترک استفاده کنیم تا فعالیت های پیچیده ای را انجام دهیم 

مجهز به حسگرها، محرک ها، پردازش ابزارهای اینترنت اشیاء به منظور این هوش و ارتباط مابین  .که نیاز به درجه هوش بالایی دارند

گرها و فرستنده های نهفته اند. اینترنت اشیاء نوعی فناوری واحد نیست، بلکه مجموعه ای از فناوری های متنوع است که با همدیگر 
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ا ب داده های جمع آوری شده. حس گرها و محرک ها ابزارهایی اند که به تعامل با محیط فیزیکی کمک می کنند.کار می کنند

حس گرها بایستی به طور هوشمندانه ذخیره و پردازش شوند به منظور اینکه بتوان مطالب مفیدی را از آنها استنباط نمود. دقت کنید 

که به طور جامع به تعریف واژه حس گر می پردازیم؛ تلفن همراه یا حتی ماکروفر که می تواند به عنوان حس گر عمل کند تا زمانی 

رباره وضعیت فعلی خود )وضعیت داخلی+ محیط( فراهم می کند. محرک ابزاری است که برای اثرگذاری بر که مطالب ورودی د

ذخیره و پردازش داده ها را می توان در خود شبکه یا سرور از  .تغییر در محیط از جمله کنترل گر دمای کولر گازی به کار می رود

ا ممکن باشد، آن از طریق حس گر یا ابزار مجاور صورت می گیرد. سپس داده راه دور انجام داد. اگر هر نوع پیش پردازش داده ه

های پردازش شده به سرور از راه دور ارسال می گردد. قابلیت های ذخیره و پردازش اینترنت اشیاء محدود به منابع موجود است که 

اتی عمده اطمینان از آن است که به نوع صحیح محدودیت اندازه، انرژی، قدرت و قابلیت محاسبه دارند. در نتیجه، چالش تحقیق

داده ها در سطح مطلوب دقت دست یابیم. در امتداد چالش های جمع آوری داده ها و کنترل آن، چالش هایی در ارتباطات نیز 

نده نصب پراکوجود دارد. ارتباطات بین ابزارهای اینترنت اشیاء به طور عمده بی سیم است چون آنها در کل در نواحی جغرافیایی 

دراین منظر، انتقال داده ها به طور معتبر بدون  .می شوند. کانال های بی سیم اغلب میزان انحراف بیشتری دارند و غیر قابل اعتماد اند

ش امروزه پس از پرداز.نیاز به انتقال مجدد مسئله مهمی است و لذا فناوری های ارتباطات بخش اساسی ابزارهای اینترنت اشیا می باشد

داده های دریافتی باید برخی اقداماتی راجع به مبانی استنباط های دریافتی در پیش گرفت. ماهیت اقدامات ممکن است متنوع باشد. 

می توانیم به طور مستقیم جهان فیزیکی را از طریق محرک ها تعدیل کنیم.یا اینکه ممکن است کاری را به طور مجازی انجام دهیم. 

 .یم برخی اطلاعات به دیگر اشیا هوشمند ارسال کنیمبرای نمونه، می توان

 پیشینه پژوهش -2

دام از این های موجود در هرکباشد، بنابراین، مشکلات و چالشها میها و تکنولوژیای از فناوریاینترنت اشیاء شامل طیف گسترده

ام شده چالش مربوط به تکنولوژی تحقیقات متعددی انج تواند در بدنه اینترنت اشیاء نفوذ کند در زمینهها میها و تکنولوژیفناوری

ها مدیریت دهی یکتا ناهمگونی دستگاههای مربوط به چالش معماری و طراحی نحوه آدرساست و این چالش در قالب دسته

ین چالش رتعنوان مهمشود. در تحقیق دیگری، ارتباط اینترنتی ضعیف بهافزاری و تحمل خطا مطرح میاطلاعات ساختار سخت

 (.2۱6۲تکنولوژی در مبحث اینترنت اشیاء معرفی شده است)کانتی و همکاران، 

این چالش در قالب مفاهیمی مانند احراز هویت  .سازی اینترنت اشیاءء، چالش امنیت استهای مطرح در بحث پیادهیکی از چالش

ء چالش ا توجه به مقیاس وسیع بستر اینترنت اشیاءشود، ببندی میکنترل دسترسی حریم خصوصی، معماری و ساختار امن تقسیم

اندازی راه تر است. برای اینکه بستر اینترنت اشیاء با موفقیتهای اینترنت اشیاء، مهمامنیت و حریم خصوصی در مقایسه با سایر چالش

د برای شونهم متصل می ء بهصورت جدی موردتوجه قرار گیرد. وقتی میلیاردها شیشود باید نقش امنیت و حریم خصوصی به

ی و حفظ حریم خصوصی افراد، به مکانیزم های امنیت روی رسانه انتقال اینترنت اشیاء ها برگذاری دادهحفاظت از اطلاعات، اشتراک

 (.63۳1دقیق نیاز است )رهسپارفرد و مولایی، 

 .:شوندبندی میبرخی از نمونه های مهم تر از برنامه های اینترنت اشیا در حوزه های زیر دسته 

 حوزه شخصی و اجتماعی شرکتها و صنایع نظارت بر خدمات و ابزار، و تحرک و حمل و نقل. حوزه شخصی و اجتماعی برنامه -6

دهند. تا با محیط اطراف خود )خانه و محل کار یا با افراد دیگر برای حفظ و ایجاد  های کاربردی در این دسته به کاربران اجازه می

 .عی تعامل داشته باشندروابط اجتما

حوزه تحرک و حمل و نقل وسایل نقلیه و حتی جاده ها با پردازنده های قدرت محرک ها و حسگرها، .با جمع آوری داده های   -2

 .مهم در مورد کنترل و راهنمایی ترافیک برای ارائه اطلاعات حمل و نقل مناسب ابزاری هستند

 ،ا و سایر نهادها از جمله تولیدیصنایع سازمانه مل معاملات مالی یا تجاری بین شرکتها،حوزه بنگاهها و صنایع فعالیتها شا - 3

 . بانکی مقامات مالی دولتی واسطه ها و غیره می شود لجستیکی، بخشهای خدماتی،
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ح نژاد و اصلا حوزه نظارت بر خدمات و تاسیسات. این حوزه معمولاً با حفاظت نظارت و توسعه همه منابع طبیعی از کشاورزی  -۴

 (.6۴۱6)جهانگشته و همکاران، گرفته. تا بازیافت خدمات مدیریت زیست محیطی مدیریت انرژی و غیره سروکار دارد

 جزای ساختار اینترنت اشیاءا -3

در حال تغییر طرز کار دنیای ما است؛ از خانه های هوشمند و پوشیدنی ها گرفته تا خرده فروشی و بانکداری.  (IoT)1 اینترنت اشیاء

همه چیز از طریق گوشی های هوشمند ما قابل دسترسی است و تمامی وسایلمان به اینترنت متصلند. این یک سرمایه گذاری مطلوب 

ارایه شده  IoT جنبه کلیدی یک شبکه ۴در این مقاله مشتریان دچار تحول می شود. است که اساساً با توجه به تغییرات مداوم نیاز 

که به شما کمک می کند نیازهای تجاری خود را برآورده ساخته و خود را با این فناوری به روز کنید. در مطالعه انجام گرفته توسط 

دستگاه متصل به اینترنت خواهیم داشت. امروزه، تقریباً میلیارد  ۰۱شرکت سیسکو، پیش بینی می شود در آینده ای نزدیک تعداد 

میلیارد شیء یا چیز فیزیکی متصل به اینترنت وجود دارند که در داخل آنها حسگرهای گوناگون تعبیه شده، و دارای ارتباط نرم  2۱

کسب  ب در ساختار بالا به پایینافزاری و شبکه هستند. این روند در حال تغییر دادن روش های کسب و کار و تکامل و ایجاد انقلا

و کارهایی همچون اتوماسیون، مراقبت سلامت، بانکداری، انرژی، هوافضا، تولید صنعتی، خرده فروشی، امنیت و نظارت، شهرهای 

ز می شود. در دهه اخیر، ما ا IoT آوری و تبادل داده منجر به شکل گیری بنیان جمع .می باشد هوشمند، محیط زیست و تدارکات

طریق اضافه کردن قابلیت اشتراک گذاری داده ها، موفق به افزودن ارزش اشیاء و تبدیل آنها به ابزارهای پاسخگو شده ایم. این امر 

شده و یک لایه جدید به دنیای دیجیتالی امروز  IoT موجب ارتقای سطح ارزش اشیاء ساده از وضعیت عادی به یک معماری نوین

 IoT جنبه کلیدی یک شبکه ۴عتی یک فرصت چند میلیارد دلاری برای شرکت ها می باشد. در اینجا صن IoT. اضافه نموده است

را ارائه شده که به شما کمک می کند نیازهای تجاری خود را برآورده ساخته و خود را با این فناوری به روز کنید: ساختار اینترنت 

دستگاه تشکیل شده است. انتخاب سخت افزار و لوازم جانبی مناسب، در کنار از لایه  IoT اشیاء لایه زیرین ساختار اینترنت اشیاء

حسگرهای مورد نیاز برای برآورده کردن نیازهای تجاری شما، نکته ای کلیدی است. دستگاه ها ممکن است انواع مختلفی داشته 

 و بتواند بطور مستقیم یا غیر مستقیم به اینترنت باشد، باید دارای برنامه های ارتباطی باشد IoT باشند، اما برای اینکه یک دستگاه

 [.6]متصل شود. برخی از دستگاه ها به سامانه عامل نیاز ندارند

 معماری اینترنت اشیاء -4

به بخشی جدایی ناپذیر از زندگی مدرن تبدیل شده است و دستگاه ها و داده ها را به یکدیگر متصل می کند تا  (IoT) اینترنت اشیا

نهفته است، یک سیستم پیچیده از  IoT اتوماسیون و کنترل بیشتری را ارائه دهد. در قلب این انقلاب تکنولوژیکی، معماریکارایی، 

طورکلی در حال حاضر معماری به .کندافزارهای متصل به هم که امکان تبادل یکپارچه اطلاعات را فراهم میها و نرمدستگاه

رنت اشیا طراحی و ساخته نشده است و به همین علت نیز توضیح در خصوص معماری اینترنت استانداردی در سطح جهانی برای اینت

فت که توان گطورکلی در خصوص این موضوع صحبت کنیم میساز باشد. اگر بخواهیم به تواند کمی سخت و مشکلاشیا می

اسی حال، یک فرایند اسآن بستگی دارد. بااینهای مختلف سازی اجزا و بخشبه طور کامل به نحوه عملکرد و پیاده IoT معماری

 در این زمینه وجود دارد که اینترنت اشیا دقیقاً بر پایه و اساس آن ساخته شده است.این معماری که امروزه با نام معماری چهار لایه

 .شوداینترنت اشیا نیز نامیده می

  لایه حسگرها -4-1

دهند. این گیرند اولین لایه از معماری اینترنت اشیا را تشکیل میها مورد استفاده قرار میسنسورهایی که در تجهیزات و دستگاه

کرده و  ها را دریافتسنسورها و حسگرها قادر هستند از طریق پارامترهای فیزیکی و محیطی که برای آنها تعریف شده است داده

                                                                                                                                                        
1 IOT= Internet of Things 
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آوری شده را از طریق شبکه به سایر تجهیزاتی های جمعطرف دیگر آنها قادر هستند که این اطلاعات و داده آنها را پردازش کنند. از

از اهمیت بسیار زیادی برخوردار است؛ چراکه  IoT این لایه از معماری .روند نیز منتشر کنندکه در دنیای اینترنت اشیا به کار می

ها استخراج کرد و همین عامل توان اطلاعات مناسبی را از آنت بالایی نداشته باشند نمیشده دقآوریهای جمعاگر اطلاعات و داده

 .نیز باعث عملکرد نادرست کل سیستم خواهد شد

 لایه شبکه -4-2

با ستمی کند. در این لایه سیشود نقش کلیدی و بسیار مهمی را ایفا میهایی که از حسگرها جمع آوری میلایه شبکه در انتقال داده

تبدیل  تواند عملیاتدهد. از طرف دیگر این سیستم میها را انجام میتعریف شده که فرآیند تجمیع و تبدیل داده 1DAS نام سیستم

بسیاری از عملکردهای اساسی در  .های دیجیتال مورد نیاز در سایر تجهیزات را انجام دهدهای آنالوگ حسگرها به دادهداده

های ورودی اس دادهگیری بر اسمانند محافظت در برابر بدافزارها، فیلترکردن اطلاعات و گاهی اوقات تصمیمهای اینترنت اشیا سیستم

ی های بسیار مهم در معمارتوان از جمله لایهشود. پس لایه شبکه را نیز میها در همین لایه انجام میو خدمات مربوط به مدیریت داده

IoT به شمار آورد. 

 داده لایه پردازش -4-3

قبل از طریق  ها ازاین لایه از معماری اینترنت اشیا در واقع وظیفه پردازش اکوسیستم اینترنت اشیا را برعهده دارد. در این بخش داده

صورت هافزاری که اغلب بهای نرمهای دریافت شده با استفاده از برنامهاند و دادهوتحلیل داده ارسال شدهلایه شبکه به مرکز تجزیه

شده در این های دریافتداده. شودهای یادگیری ماشین هستند استفاده میجاری طراحی شده و مبتنی بر هوش مصنوعی و تکنیکت

جهیزات های آینده تگیریتواند برای تصمیمآید که این بینش میها به دست میبخش پردازش شده و بینشی کلی از طریق آن

کند و به همین علت نیز عملکرد درست آن ایفا می IoT ین لایه در واقع نقش مغز را در معماریا .اینترنت اشیا مفید و سودمند باشد

 .افزارهای استاندارد و قوی استفاده کرداز اهمیت زیادی برخوردار است که برای داشتن چنین عملکردی حتماً باید از نرم

 لایه اپلیکیشن -4-4

ری نیز های مرکز داده یا مرکز ابت اشیا مربوط به لایه اپلیکیشن است. این لایه که با نامای اینترنآخرین لایه از معماری چهار لایه

 شوندهای قبلی پردازش میها زمانی که دریافت شده و توسط لایهدهد. دادهها را انجام میشود در واقع مدیریت دادهشناخته می

اربران ای است که با کدهند. در واقع این لایه همان لایهعملیاتی را انجام میها گیری روی دادههای تصمیموارد این لایه شده و سیستم

هداشتی، هوا و های بنهایی در ارتباط است. این لایه بر اساس نوع کاربرد اینترنت اشیا در صنایع مختلف از جمله کشاورزی، مراقبت

لی از چهار لایه مختلف تشکیل شده است که این چهار لایه طورکمعماری اینترنت اشیا به .عملکرد متفاوتی خواهد داشت … فضا و

 :شامل موارد زیر هستند

 لایه حسگرها که وظیفه دریافت اطلاعات را برعهده دارد. 

 های دریافت شده را برعهده داردلایه شبکه که وظیفه انتقال داده. 

 هایی را به دست بیاوردگیرییجههای دریافت شده نتتواند از دادهها که میلایه پردازش اطلاعات و داده. 

 [.2]و در نهایت لایه اپلیکیشن که به طور مستقیم با کاربر در ارتباط است هستند 

 .ها برای عملکرد درست تجهیزات اینترنت اشیا لازم و ضروری خواهد بودعملکرد درست هریک از این لایه

 

 

 

 

                                                                                                                                                        
1 Direct-Attached Storage 
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 ساختار مبتنی بر ابر -5

توجهی شود نه در ابر، این امر پیامدهای قابلها بیشتر در دستگاه انجام میسازی و پردازش دادهذخیرههایی نظیر ازآنجاکه فعالیت

کنند و تصمیمات هوشمندی ها از تعداد زیادی سنسور استفاده میآوری دادهبرای جمع IOT هایبسیاری از سیستم .دارد IOT برای

ت مثال یک شرکعنوانها حائز اهمیت است. بهها و ترسیم بینش از آن دادهری دادهآوکنند. استفاده از ابر برای جمعرا اتخاذ می

 ها مقایسه کند. بدون ابر مقایسهتواند حسگر رطوبت خاک را از کانزاس و کلرادو پس از کاشت همان دانهکشاورزی هوشمند می

آورد. وقتی صدها، هزاران یا پذیری بالا را فراهم میان مقیاسهمچنین استفاده از ابر امک .تر بسیار دشوار استها در مناطق وسیعداده

ها سنسور دارید، قرار دادن مقادیر زیادی از قدرت محاسباتی روی هر سنسور بسیار گران و پرانرژی است. در عوض، حتی میلیون

در ابر قرار  IOT مغز سیستم .دازش کردتوان از طریق همه این سنسورها به ابر منتقل کرد و در آنجا به طور کلی پرها را میداده

 وتحلیل به طور معمولدهند اما پردازش / فرماندهی و تجزیهکنند و اقدامات را انجام میها را جمع میها دادهدارد. سنسورها و دستگاه

 .افتددر ابر اتفاق می

پیاده سازی فناوری های ساخت هوشمند،  در طول دهه گذشته، در هنگام به روزرسانی استراتژی های مدیریت داده و همچنین

رایانش ابری به اولین انتخاب تبدیل شده است. تمام داده های جمع آوری شده از حسگرهای اطراف کارخانه به ابر یک مرکز داده 

راتورها است. از راه دور که در آن اطلاعات ذخیره ، مدیریت و پردازش می شود ارسال می شود. این فناوری دارای مزایایی برای اپ

در واقع با استفاده از یک سرویس مبتنی بر ابر، تولید کنندگان می توانند به راحتی از هر مکان ، داده های خود را مدیریت کرده و 

به آن دسترسی پیدا کنند. این مزیت برای نظارت از راه دور بر سایت های متعدد و البته به خصوص برای روند فعلی کار در خانه به 

تولیدکنندگان می توانند داده های کارخانه هوشمند خود   cloudبا استفاده از  .ر همه گیری ویروس کرونا بسیار ایده آل استخاط

را بدون نیاز به سرمایه گذاری در راه اندازی افزارهای پر هزینه تجزیه و تحلیل کنند. در حقیقت، سرویس های ابری اغلب براساس 

ینه دارند، این بدان معناست که تولیدکنندگان فقط باید هزینه های مورد نیاز خود را پرداخت کنند و سیستمی هر بار استفاده و اجرا هز

اما ذخیره داده ها در ابر خطراتی نیز دارد. برای مثال قطع شبکه باعث می شود  دارند که به راحتی با تجارتشان مقیاس پذیر است.

های خود دسترسی پیدا نکنند. این یک چالش در برنامه هایی است که قابلیت ردیابی در تولیدکنندگان در صورت نیاز هم به داده 

با  .همچنین نگرانی دیگر امنیت است، زیرا هر جابجایی داده باعث افزایش احتمال خطر حملات سایبری می شود .آنها مهم است

د دستگاه های خنک کننده را از راه دور از طریق تلفن ورود اینترنت اشیا به زندگی روزمره، ساکنان خانه های هوشمند می توانن

همراه خود کنترل کنند که قبل از آن، این کار از طریق پیامک امکان پذیر بود اما در حال حاضر، اینترنت این کار را آسان کرده و 

ع وامع مسکونی در محیط های تجاری صنایاینترنت اشیا هم به عنوان یک ابزار به غیر از ارائه راهکارهای هوشمندانه برای خانه ها و ج

مختلف نیز مورد استفاده قرار گرفته است. استفاده از ابر برای جمع آوری داده ها و ترسیم طرحی برای به کارگیری آن داده ها از 

نزاس ااهمیت زیادی برخوردار است. به عنوان مثال، یک شرکت کشاورزی هوشمند می تواند حسگرهای رطوبت خاک ایالتهای ک

و کلرادو را پس از کاشت بذرهای مشابه مقایسه کند. اما بدون وجود ابر، مقایسه داده ها در مناطق وسیعتر بسیار دشوارتر است. 

پس وقتی تعداد بیشماری سنسور داشته باشیم قرار دادن مقدار  .کند استفاده از رایانش ابری قابلیت مقیاس پذیری بالا را نیز فراهم می

ژی محاسباتی روی هر سنسور بسیار گران و پر مصرف است. ولی اگر داده ها بتوانند از طریق همه این حسگرها به ابر زیادی انر

اینترنت اشیا در حال تولید داده های فراوانی است که فشار زیادی را به  .منتقل شوند پردازش می تواند در آنجا صورت گیرد

یجه، شرکت ها در حال تلاش برای یافتن راه کارهایی برای کاهش فشار و حل مشکل زیرساخت های اینترنت وارد می کند. در نت

داده ها هستند که رایانش ابری با ساختن دستگاه های متصل به هم، بخش عمده ای از آن خواهد بود. اما تفاوت های چشمگیری 

رچه بیشتر داده ها، ایجاد خواهد شد. با این وجود، با بین رایانش ابری و اینترنت اشیا وجود دارد که در سال های آینده با تولید ه

تولید مقدار زیادی داده توسط اینترنت اشیا، فشارهای زیادی بر زیرساخت های اینترنت وارد می شود. این باعث شده است که 

 ودی در فناوری اطلاعات ومشاغل و سازمان به دنبال گزینه ای باشند که این بار را کاهش دهند.در حال حاضر، رایانش ابری تا حد

زیرساخت های آن نفوذ کرده است و بسیاری از شرکت های بزرگ فناوری مانند آمازون، علی بابا، گوگل و اوراکل در حال 
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ساخت ابزارهای یادگیری ماشین با کمک فناوری ابری هستند تا طیف گسترده ای از راه حل ها را به مشاغل سراسر جهان ارائه 

 [.3]دهند

 روتکل های اینترنت اشیاءپ -6

اده افزارها بدون استفبخش مهمی از تکنولوژی اینترنت اشیا هستند و بدون آنها سخت (IOT Protocols)های اینترنت اشیا پروتکل

ی صحبت وقت .ها به روشی ساختاریافته و معنادار مبادله شوندسازد تا دادهافزارها را قادر میسخت IOT هایشوند چرا که پروتکلمی

های کاربردی کاربر، ها، سرورها و برنامهها، گیتتعامل بین سنسورها، دستگاه .رسدشود، ارتباط به ذهنمان میاز اینترنت اشیا می

برقرار  سازد تا با یکدیگر ارتباطدهد. اما آنچه که این چیزهای هوشمند را قادر میویژگی اساسی است که اینترنت اشیا را شکل می

 .کندتوان آن را زبانی دانست که ابزار اینترنت اشیا برای برقراری ارتباط از آن استفاده میروتکل اینترنت اشیا است که میکنند، پ

 (Constrained Application Protocol) های محدود شدهپروتکل برنامه -6-1

رایگان موجود و قابل استفاده است، در اکثر موارد به طور  IOT هایهای اینترنت موجود برای تمام دستگاهدرحالی که زیرساخت

طراحی  HTTP ی مدلبرای ترجمه (COAP) های محدودشدهپروتکل برنامه .استفاده از اینترنت اشیا بسیار سنگین و پرمصرف است

ی پاسخگویی به نیازهای اینترنت اشیا برا COAP دستگاه و شبکه استفاده کرد. پروتکل های محدودکنندهشد تا بتوان از آن در محیط

 (UDP) کاربر طراحی شده و برای برقراری ارتباط امن بین نقاط پایانی، بر پروتکل بسته داده HTTP مبتنی بر IOT هایسیستم

ها را به چندین میزبان منتقل کند درحالی که سرعت ارتباط و تواند دادهمی1UDP ی پخش و پخش چندگانه، متکی است. با اجازه

های حیطسیمی که معمولا در مهای بیشود این پروتکل برای شبکهکند؛ این کار باعث میده از پهنای باند کم را حفظ میاستفا

 .شوند، مناسب باشدبا محدودیت منابع استفاده می (M2M) ماشین به ماشین

یک مدل تعاملی درخواست/پاسخ است که از   (RESTful)معماری انتقال بازنمودی حالت  HTTP با COAP مشترک دیگر نکته

     دریافت، ارسال، قرار دادن و حذف های اولیهاینترنت اشیا از روش COAP کند. بعلاوه، پروتکلبین نقاط پایانی برنامه پشتیبانی می

HTTP  ها از ابهام جلوگیری کرد. پروتکلتوان در هنگام ارتباط بین بخشکند که به لطف آن میاستفاده می CoAP  دارای کیفیت

کند و شخص میم« غیرقابل تایید»یا « قابل تایید»شود و آنها را به عنوان شده استفاده میهای ارسالخدمات است که برای کنترل پیام

 .کننده باید تایید را بازگرداند یا خیردهد آیا دریافتنشان می

 (Message Queuing Telemetry Transport) هابندی پیاممتری صفانتقال تلهپروتکل  -6-2

 (MQTT) هابندی پیامفمتری صترین استاندارد استفاده شده در اینترنت اشیاء صنعتی تا به امروز، پروتکل انتقال تلهاحتمالا گسترده

احی رهای مبتنی بر باتری طاین پروتکل برای دستگاه .(pub/sub) رسان سبک وزن از نوع انتشار و اشتراکاست؛ یک پروتکل پیام

 روی پروتکل MQTT پروتکل .شودها میتر انرژی در دستگاهوزن است که باعث مصرف کمشده و معماری آن ساده و سبک

TCP/IP های تگاهدس های ارتباطی غیرقابل اعتماد طراحی شده است تا به مشکل تعداد فزایندهکار شده و به ویژه برای شبکه

 .اند، پاسخ دهدهای اخیر در شبکه ظاهر شدهمصرف ارزان قیمت کوچک که در سالکم

 در اینترنت اشیا MQTT پروتکل  -6-3

اوری داده و ارسال اطلاعات به مبتنی بر مدل اشتراک، انتشار و کارگذار است. در این مدل، وظیفه ناشر جمع MQTT پروتکل

ناشران و  تضمین امنیت با بررسی متقابل تایید میانجی یعنی کارگذار است. از سوی دیگر نقش کارگذار مشترکین از طریق لایه

دهد )کیفیت خدمات( که به لطف آن در اینترنت اشیا سه روش برای دستیابی به این امر ارائه می MQTT پروتکل .مشترکان است

 :تواند کیفیت پیام خود را تعریف کندناشر می

 

                                                                                                                                                        
1 User Datagram Protocol 
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 QoS0  ترین حالت است. انتشار ارسال شده است اما تاییدیه دریافتسریعحداکثر یکبار: کمترین حالت اعتماد اما همچنین 

 .نشده است

 QoS1 کند که پیام حداقل یکبار تحویل داده شده است اما ممکن است موارد تکراری دریافت حداقل یکبار: تضمین می

 .شود

 QoS2 شوند ترل میکند. تکرارها کنف میدقیقا یکبار: قابل اعتمادترین حالت که در عین حال بیشترین پهنای باند را مصر

 .تا اطمینان حاصل شود پیام تنها یکبار ارسال شده است

 MQTT های پروتکلها، کاربردها و محدودیتویژگی -6-3-1

تورها های اینترنت اشیا مانند کنتورهای الکتریکی، وسایل نقلیه، دتکای در دستگاهدر اینترنت اشیا کاربرد گسترده MQTT پروتکل

 :دهدتجهیزات صنعتی یا بهداشتی دارد و به نیازهای زیر به خوبی پاسخ میو 

 حداقل استفاده از پهنای باند 

 سیمهای وایرلس یا بیعملیات از طریق شبکه 

 مصرف انرژی پایین 

 قابلیت اطمینان خوب در صورت لزوم 

 کم منابع پردازش و حافظه 

تواند برای برخی های طولانی میو مدیریت نام TCP ها از طریقال پیامهای آن، به خاطر انتقعلیرغم ویژگی MQTT پروتکل

کند و از استفاده می UDP که از MQTT-SN البته این مشکل از طریق واریانت.ساز باشدهای محدودکننده، مشکلدستگاه

ی آن، از یک مدل ش گستردهعلیرغم پذیر  MQTTکند، قابل حل شدن است. با این حال، سازی نام موضوع پشتیبانی مینمایه

ا های مدیریت دستگاه آن را کاملا مختص پلتفرم یی خوب که اجرای مدیریت داده و قابلیتساختار مدیریت دستگاه و نمایش داده

 .کندسازد، پشتیبانی نمیفروشنده می

 (Wi-Fi) وای فایپروتکل  -6-4

نند تلفن، کامپیوتر هایی ماهای وایرلس ارسال کنند؛ دستگاهبتوانند سیگنالهایی است که وای فای مستلزم دستگاه ایجاد یک شبکه

پروتکل  .شودخانگی یا اداری خصوصی استفاده می عمومی به یک شبکه و روتر. در خانه از روتر برای انتقال اتصال اینترنت از شبکه

 خاصی قرار دارند، متصل شوند. های نزدیک به آن که در محدودهکند تا دستگاهیک اتصال اینترنت فراهم می (WiFi) ی فایوا

توانند با پخش ها یا کامپیوترها میوای فای است؛ یعنی تلفن Hotspot ایجاد یک نقطه اتصال یا WiFi راه دیگر برای استفاده از

 .های دیگر به اشتراک بگذارندسیم یا سیمی را با دستگاهیک سیگنال، اتصال اینترنت بی

گیگاهرتز پخش  ۰گیگاهرتز یا  ۴/2های مشخصی مانند کند که اطلاعات را در فرکانسوای فای از امواج رادیویی استفاده می

ند و به توانند با آن کار کنسیم مختلف میهای بیها دارای تعدادی کانال هستند که دستگاهکند. هر دوی این محدوده فرکانسمی

. کندیری میسیم جلوگهای بیهای جداگانه قطع نشوند. این مساله تا حد زیادی از ازدیاید شبکهکنند تا اتصالتوزیع بار کمک می

پوشش  .ستمتر ا 3۰تا  6۱ترین برد محدود به متر است. با این حال، معمول 6۱۱بُرد معمولی برای اتصال وای فای استاندارد حدودا 

محدوده و سرعت اتصال اینترنت وای فای بستگی به  .دهی یا فرکانس انتقال استموثر شبکه تا حد زیادی تحت تاثیر قدرت آنتن

کنند با های مختلفی که از اتصال اینترنت وای فای استفاده میمحیط و پوشش داخلی یا خارجی آن دارد. بنابراین، سرعت دستگاه

 .یابدیابد و در مقابل با دور شدن از منبع نیز این سرعت کاهش میاصلی افزایش مینزدیک شدن به منبع 

 (ZigBee) زیگبیپروتکل  -6-5

متر بین  6۱۱اتصال  کیلوبیت در ثانیه( و محدوده 2۰۱حداکثر )با مصرف انرژی کم، توان عملیاتی کم  ZigBee های مبتنی برشبکه

 شخصی هایهای حسگر، شبکهول استفاده از این پروتکل اینترنت اشیا شامل شبکهکاربردهای معمشوند.ها شناخته میگره

https://smartic.ir/wifi-protocol/
https://smartic.ir/wifi-protocol/
https://smartic.ir/wifi-protocol/
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(WPAN)نداردزیگبی به عنوان یک استا شود. مشخصات اولیههای نظارتی میهای هشدار و سیستم، اتوماسیون خانگی، سیستم 

IEEE   هایشناخته شد و اولین ماژول 2۱۱3در سال OEM منطبق بر ZigBee  به فروش انبوه رسید 2۱۱1ابتدای سال در. 

های تمبرد و برای استفاده در سیسهای رادیویی خودپیکربندی و کوتاهبه عنوان استانداردی برای شبکه (ZigBee) پروتکل زیگبی

ژی و گرما و گیری کنتورهای انرسیم نتایج اندازههای نظارتی و همینطور خواندن بیگاهمتری و ارتباط بین انواع سنسورها، دستتله

های غیرمجاز و یک پروتکل نسبتا ساده، مقاوم در برابر خطاهای ارتباطی و خوانش ZigBee غیره، طراحی و ساخته شد. استاندارد

 .شودزهای کم مانند میکروکنترلرها، سنسورها و غیره قرار داده میهایی با نیاهای بسته است که اغلب در دستگاهپروتکل تبادل داده

اینترنت اشیا آسان است زیرا این استاندارد مبتنی بر توپولوژی شبکه خودمونتاژ و  ZigBee نصب و نگهداری پروتکل

که  کنندگان زیادی هستندنشود و امروزه تامیشونده است. این استاندارد همچنین به راحتی به هزاران گره تبدیل میخودترمیم

 .دهندهایی مبتنی بر این استاندارد ارائه میدستگاه

 (Bluetooth) بلوتوثپروتکل   -6-6

، موشواره، پرینتر، هدست تاپهای الکترونیکی مختلف مانند تلفن، کیبورد، کامپیوتر، لپای است که به دستگاهبلوتوث تکنولوژی

توان گفت تکنولوژی بلوتوث یک استاندارد باز است که در دهد. به زبان دیگر میسیم میبییا بلندگو و غیره امکان اتصال 

ی به ترتیب با محدوده ERP 1-3 های فنی آن شامل سه کلاس توان انتقالشود و ویژگیتعریف می IEEE 802.15.1 یمشخصه

هایی دهد به دستگاهمتر است که به فرد امکان می 6۱م یعنی ترین کلاس آن نیز مورد دوشود. رایجمتر در فضای باز می 6و  6۱، 6۱۱

   گیگاهرتز 2.۴پروتکل بلوتوث از امواج رادیویی در باند فرکانسی  .های مختلف و حتی در طبقات مختلف، متصل شونددر اتاق

ISM  بلوتوث است کند آداپتورکند و دستگاهی که امکان استفاده از این استاندارد را فراهم میاستفاده می. 

مگاهرتز ارسال 6( با پهنای باند 6کانال )در مورد استاندارد بلوتوث  1۳ها به صورت بسته به یکی از در تکنولوژی بلوتوث داده

 2کانال با پهنای باند  40، (۴های بلوتوث )بلوتوث دهد. آخرین نسخهکیلوبیت بر ثانیه را ارائه می 126شوند که حداکثر سرعت می

مگابیت بر ثانیه است. لازم به ذکر است که استانداردهای بلوتوث  3ها در آن حداکثر ز وجود دارد که سرعت انتقال دادهمگاهرت

 .تر نیز سازگار هستندهای قدیمیدهند با نسخههای سریعتر و ایمنی بیشتر ارائه میجدیدتر که انتقال داده

 (Extensible Messaging and Presence Protocol) پذیررسانی و حضور گسترشپروتکل پیام -6-7

رسانی فوری طراحی برای پیام Jabber توسط انجمن منبع باز 6۳۳۳در سال  (XMPP) پذیررسانی و حضور گسترشپروتکل پیام

از  XMPP  .کندمیهای ساختاریافته اما قابل توسعه بین دو یا چند مشتری شبکه را فراهم شد. این پروتکل امکان تبادل فوری داده

ای به عنوان یک پروتکل ارتباطی مورد استفاده قرار گرفته است. با گذشت زمان و ظهور مشخصات زمان آغاز به طور گسترده

به عنوان یک  XMPP-IoT نقاط قوت .اینترنت اشیا نیز مورد استفاده قرار گرفت ، در زمینهXMPP-IoT ، یعنیXMPPوزن سبک

یاء مبتنی بر شود که این استاندارد را برای اینترنت اشپذیری میدهی و مقیاسهای آدرسمنبع باز شامل قابلیت شدهاستاندارد پشتیبانی

 .سازدکننده، مناسب میمصرف

 (Data-Distribution Service) هاسرویس توزیع دادهپروتکل  -6-8

برای ارتباطات فوری  DDS توسعه داده شده است. پروتکلبر اساس روش انتشار و اشتراک  (DDS) هاپروتکل سرویس توزیع داده

پذیر، قابل اعتماد، با کارآیی بالا و قابل های مقیاسطراحی شد، تبادل داده )1OMG (ماشین به ماشین که توسط گروه مدیریت شیء

دون واسطه د. این پروتکل از معماری بسازپذیر میافزاری را امکانافزار و پلتفرم نرمهای متصل مستقل از سختتعامل را بین دستگاه

 مبتنی بر لایه  DDSمعماری پروتکل. کندها استفاده میباکیفیت بالا و اطمینان از ارتباط دستگاه  QOSو چندپخش برای ارائه

                                                                                                                                                        
1 Object Management Group 

https://smartic.ir/zigbee-protocol/
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مسئول   DCPSاست. درحالی که لایه )2DLRL ()اختیاری( بازسازی محلی داده و لایه DCPS)1 (اشتراک داده محوری-انتشار

دهد که امکان ارائه می DCPS رابطی برای عملکردهای DLRL و کارآمد برای مشترکین است،  هتوزیع داده آگاهانه، قابل مقایس

 .کندها بین اشیاء متصل به اینترنت اشیا را فراهم میانتقال داده

 (Advanced Message Queuing Protocol) بندی پیامصف پروتکل پیشرفته -6-9

ایجاد شد و  2۱۱3یک پروتکل از نوع انتشار/اشتراک استاندارد باز است که در سال  (AMQP) بندی پیامصف کل پیشرفتهپروت

ده ای به دست آوری تکنولوژی ارتباطات اطلاعات جایگاه ویژهریشه در بخش خدمات مالی دارد. اگرچه این پروتکل در زمینه

بندی، گیری پیام، صفهایی مانند جهتترنت اشیا محدود است. این پروتکل ویژگیاست اما استفاده از آن هنوز در صنعت این

مدل  AMQP دهد. احتمالا بزرگترین مزیت، قابلیت اطمینان و امنیت را ارائه می(از جمله سرتاسری و انتشار/اشتراک)مسیریابی 

؛ اگرچه این ویژگی کاربردی است اما همیشه چیزی های کامل را تضمین کندتواند تراکنشاین پروتکل می .ارتباطی قوی آن است

های حسگر با حافظه، توان سنگین است برای دستگاه AMQP از آنجایی که .به آن احتیاج داشته باشند IoT نیست که کاربردهای

کاربردهای سرتاسری  تواند تنها پروتکل قابل اجرا برایمی IOT محدود مناسب نیست اما برای موارد خاصی از یا پهنای باند شبکه

 .های صنعتی سنگینهایی مانند ماشینباشد؛ از جمله نمونه

 (Cellular) سلولی شبکهپروتکل  -6-11

ها هترین گزینههای اینترنت اشیا است و یکی از بهای موجود برای برنامهترین گزینهشدهترین و شناختهسلولی یکی از گسترده شبکه

امروزه در حال  3Gو 3G 2تر مورد نیاز است. اگرچه استانداردهای سلولی قدیمی ط در فواصل طولانیبرای مواردی است که ارتبا

 ۰Gو  ۴G/LTEتر مانند های مخابراتی به سرعت در حال گسترش استانداردهای جدیدتر و سریعحذف شدن هستند اما شرکت

ند که برای ها را ارسال کدهد و قادر است مقادیر بالایی از دادهارائه میسلولی پهنای باند بالا و ارتباط قابل اطمینان را  هستند. شبکه

ای همراه هستند که شامل قیمت بالاتر و مصرف بالاتر ها با هزینهمهم است. با این حال، این ویژگی IOT بسیاری از کاربردهای

 [.۰-۴]شودها میانرژی نسبت به سایر گزینه

 شیاءاهمیت پروتکل های اینترنت ا -7

به خاطر توانمندسازی اجزای مختلف برای ارتباط با یکدیگر است؛ این توانایی برقراری ارتباط همان  اینترنت اشیا مزیت و ارزش

از  رساند. این ارتباطده و به سرورهای مرکزی میهای مختلف خط اینترنت اشیا دریافت کرها را از دستگاهچیزی است که داده

ت شده و های نقطه پایانی مانند سنسورها دریافها از دستگاهکند دادهافتد که تضمین میهای اینترنت اشیاء اتفاق میطریق پروتکل

گر باشد گاه نقطه پایانی دیشوند؛ فارغ از اینکه مراحل بعدی آن داده، یک دستتر در این محیط متصل درک میتوسط مراحل بعدی

ود اینترنت خود چیزها برای وج توان گفت پروتکل های اینترنت اشیا به اندازهیا یک دروازه و یا یک اپلیکیشن. به زبان ساده می

ها به طور پروتکل ضروری هستند اما همه IOT ها به عنوان یک گروه جمعی برای عملکرداگرچه پروتکل. اشیاء حیاتی هستند

رایط آنها در یک ش توان گفت همهکنند و یا حتی میها در هر شرایطی به خوبی کار نمیپروتکل شوند. همهیکسانی ایجاد نمی

ها مناسب هستند؛ برخی برای استقرار درون ساختمان IOT های اینترنت اشیا برای استفاده ازکنند. برخی از پروتکلیکسان کار نمی

کنند و در نهایت برخی دیگر برای موارد استفاده از اینترنت اشیاء ملی یا جهانی ها به خوبی کار میختماناینترنت اشیا در بین سا

 [.۰]کاربرد دارند

 

 

 

                                                                                                                                                        
1 Data-Centric Publish-Subscribe 
2 data local reconstruction layer 
3 generation 

https://smartic.ir/internet-of-things/
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 نتیجه گیری -8

معماری اینترنت اشیا یک سیستم پیچیده و چندوجهی است که امکان تبادل یکپارچه داده ها بین دستگاه ها و ابر را فراهم می کند. 

ماری خوب طراحی شده برای موفقیت استقرار اینترنت اشیا، امکان انتقال کارآمد داده ها، افزایش امنیت و امکان توسعه یک مع

ه های اینترنت اشیا بهای ارزشمندی را از دادهتوانند بینشها میسریع برنامه ها بسیار مهم است. با وجود معماری مناسب، سازمان

سازی عملیات خود و ارتقای تجربیات مشتری استفاده کنند. اگر به دنبال ارائه دهنده اینترنت بهینهها برای دست آورند و از آن

پرسرعت در ایران برای پشتیبانی از استقرار اینترنت اشیا خود هستید، صفرویک، ارائه دهنده پیشرو خدمات اینترنت سریع و مطمئن 

درواقع  ها برای هر کاربردی مناسب نیستند.پروتکل تنهایی بهترین نیست و همههیچ پروتکل ارتباطی واحدی به  .را در نظر بگیرید

، تعیین کنند کدام پروتکل اینترنت اشیا برای سازمان IOT شدهریزیاستقرار برنامه های سازمانی باید بر اساس شرایط ویژهتکنسین

ها، یری دستگاههای متصل و محل قرارگها از نیاز به برق دستگاهگیری باید طیف وسیعی از فاکتورتر است. در این تصمیمآنها مناسب

های محل استقرار آنها و در نهایت ملزومات ایمنی در نظر گرفته شود. به همین دلایل است که توصیف جغرافیایی و مشخصه تا اندازه

 .و تعریف انواع پروتکل اینترنت اشیا مهم است
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