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 چکیده

استفاده نحوه  برتواند این حوزه می است. و امروزی مدرن ینبردها یهایژگیو نیاز مهمتر یکی 1(EWیک )جنگ الکترون

 .گذار باشدریأثتگیری طرز چشمبهاطلاعات  در اختیار گذاشتن ایاهداف  ییشناسا جهت یسیالکترومغناط فیاز ط ینظام یروهاین

ز سادگرگون و بالقوهِ یقطع ریتأث کیدر حال ظهور  یورافن نیکه ا دهدنشان می 2(AIی )هوش مصنوعزمینه در  ریاخ تحولات

 یهاوزهدر ح یموثر اریبسنقش توانند یم یبر هوش مصنوع یمبتن یهاتمی. الگوری در هر کشوری خواهد داشتبر قدرت نظام

 جمینگ نوع عملیات صی، تشخهاانواع فرستنده یبندو طبقه ییشناسا در راستای یرادار یهاگنالیپردازش س :مانند EWمختلف 

 توانندیم نیهمچن یهوش مصنوع یهاکیتکن .اخلال داشته باشندموثر ضد  یهاتمیتوسعه الگور چنینهمآن و  هایمشخصهو 

 فیوصت ما در این مقاله بر روی کنند. تمرکز طور مستقل و خودکافی کارکه بهای توانمند سازند گونهبهرا  EW هایستمیسانواع 

، کاربرد هوش EW یهاستمیس یفعل نسل مربوط به هاییعناصر مختلف و تکنولوژ ،آنمرتبط با  اجزاءو  EW یاساس یهاجنبه

ی ریگمیتصم جهت یکمکعنصر  یک عنوانبه (EAخصوص در حوزه )ها و تجهیزات جنگ الکترونیک بهدر سامانه یمصنوع

 یبرا EWدر حال تکامل  هایوینبرد و سنار صحنه در ها و تجهیزات راداریو انجام واکنش صحیح و موثر در برابر سامانه

 .غیرعامل است ECMعامل و  ECMشامل  ECM  یاصل کیتکن دو  های آتی( است.حال حاضر و یا برنامهدر ) ینظام یروهاین

 .جنگ الکترونیک های الکترونیکی،سامانه ،نیماش کلیدی: هوش مصنوعی، امنیت سایبری، یادگیری واژگان

 مقدمه -1

اجتماعی  و فرهنگی حتی و نظامی سیاسی، اقتصادی، مناسبات و معادلات در کنندهتعیین و مهم عامل یک عنوانهای نوین بهفناوری

زنجیرهِ  هایفعالیت تمامی بر نیز هابنگاه و سازمانی حوزه در رود،می بکار قدرت سنجش برای معیاری واقع در و شده محسوب

ی ول برادر حال تح وستهیو پ دهیچیپ یهایورااز فنی به انواع مختلف گیریطرز چشممدرن به  یِنظام یروهاین .است گذارارزش تاثیر

 از ابزارها یتخصص یامجموعه کیالکترون جنگ [.3]وابسته هستند یکیالکترون تجهیزاتاز  گیریبهرهبا  دست آوردن دست برتربه

                                                                                                                                                        
1 Electronic Warefare 
2 Artificial Intelligence 
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-بهره در چگونگی و میزان ی رانیزمو  ییفضا ،ییهوا یی،ایدرنظامیِ  ی چهارگانهروهاین ست کهو تجهیزات و هنر بکارگیری آنها

دانش توسعه گسترش و به  ایژهیو توجه در هر سرزمینیامروزه  .کندیم حمایتدر سطوح مختلف الکترومغناطیسی  فیطاز برداری 

ر نظر گرفته عنوان لبه فناوری دهای وابسته به جنگ الکترونیک شده، چرا که این حوزه دانشی بهمجموعهها و ستمیسطراحی و تولید 

و مورد استفاده منابع  یسازنهی، بهEWستفاده از وری تجهیزات در اختیار با اارتقا توانمندی و افزایش بهره با وجود [.4]شودمی

 هوش ایهکاربرد شود.ی مدرن برشمرده مینظام اتیعملیک مهم در  عنوان یک مسئله چالش برانگیز وبهکارآمد گیری میتصم

ی اگشا و موثر مورد استفاده قرار گیرد؛ چراکه پتانسیل بالقوهگزینه راه کیعنوان بهتواند می EWبا صورت تواماً ( بهAIی )مصنوع

 AIو  EW ،در این بستر وجود دارد. در مجموع به دست آمده یهاو مهارت رزم الکترونیک ییتوانا نیپر کردن شکاف ب جهت

ی وابسته های توانمند و کارآمد در رشد و پیشرفت کشورهای در حال توسعه در حوزهبیترک ایجاد تواند نقش مهمی در راستایمی

 [.4]ایفا کند ها، کامپیوترها و ...ی، ریزپردازندهبه علوم الکترونیک، مخابرات،فضای سایبر

 EW یهاستمیساز  استفاده ارجحیت یاصل لیدلاآور است؛ از ضروری و الزام EWاما چرا بکارگیری هوش مصنوعی در کنار 

تجزیه و  ،شدهیِ گردآوری هااز داده یادیحجم ز تیریمد ،یریگمیتصم های تاثیرگذار درتیقابلشامل  یبر هوش مصنوع یمبتن

 هایواکنش و هاپاسخ ایجادو  تجسم صحنه در حال تحول ،یتیموقع یآگاهتحلیل آنی و ارائه اطلاعات با در نظر گرفتن جزییات، 

های تو تجهیزات الکترونیکی، مخابراتی، کامپیوتری و ... که از قابلی هاستمیس ن،ی. علاوه بر اباشدترین زمان ممکن میدر کم مناسب

و  یمیخودتنظ ،یخودکنترلسازی، میو تصم یریگمیتصم تیقابلشان، یمحاسبات ذات لیدلبه ،کنندی استفاده میمصنوعهوش 

 پشتیبانی یاثربخش بیشامل تخر فعال  1(EAاقدامات متقابل الکترونیکیِ ) [.6]دهندمراتب بهتری از خود نشان مییِ بهسازخودعامل

اسی سروکار اصلی و اس فاکتور دواست. در این حوزه با  یسیالکترومغناطی و انتقال انرژ انتشار از طریقدشمن  کیجنگ الکترون

 [.1]جمینگِ نویزی و جمینگِ فریب داریم؛

بب س بیفر یهاکیکه تکنی، در حالشودمی و سرعت هدف تیموقع یریگاندازه انجام عملیات متداول رادار در مانع از جمینگ

با عنایت به اینکه اهمیت و پیچیدگی حوزه بکارگیری و  .شوندو ساخت یک هدف جعلی میو سرعت نادرست  تیموقع جادیا

هار دسته توان در چرا می در حوزه الکترونیکی بیفرطور کلی عملیات ای برخوردار است بهفناوری در زمینه فریب از اهمیت ویژه

 کلی زیر تعریف نمود: 

 [.7و  3]هیزاو بیفر (4( فریب سرعت؛ )3فریب برد؛ ) (2اهداف جعلی؛ ) دیتول (1)

 یریرهگ یرادارها ورهگیر  ه،یهشدار اولرادارهای در برابر  که موثر است تیپاراز نوع فریب نوعی از نی: ااهداف جعلی دیتول

وی اصلی هدف هدف مشابه با اکتواند مورد استفاده قرار گیرد. در این نوع فریب با تولید تعداد زیادی اکوی جعلی ی مینیکنترل زم

هدف  نیتواند بیرادار نم اپراتور انجام شود تیبا موفق کیتکن نیکه ا یزمان [.1]باشیممی اپراتورو کردن رادار دشمن  جیگ به دنبال

 [.2]قائل شود زیتما اصلی و اهداف جعلی

توسط سامانه راداری و یا سامانه هدایت خودکار به دنبال ایجاد فریب در تشخیص برد  ک،یتکن نی: در ا2(RGPOدر برد ) بیفر

 ی دریافت و بر اساس الگوهای از پیش مشخصرادار سامانهبرد باشیم. روش کار به این صورت است که در ابتدا گیت موشک می

ه علت وجود ب شود، نتیجه به این صورت خواهد بود کهشده به آن یک تاخیر زمانیِ منطقی اضافه شده و سپس باز انتشار داده می

 ی تا هدف اشتباه برآورد شده و نهایتاً اطلاعات غلط نمایش داده خواهد شد. فاصله واقع ی،زمان یمدارهااختلاف بین 

کند. می ردگیریداپلر  ییجابجا فرکانس ایپالس داپلر اهداف را بر اساس سرعت  و وستهیموج پرادارِ : 3 (VGPOفریب در سرعت )

 ار از طریقشوند، این کبا سرعت مشابه هدف اصلی جایگزین می یاهداف دیسرعت با تول ردگیری اطلاعاتِ ب،یفر کیتکن نیدر ا

  .پذیردصورت می کیداپلر باند بار زینوو  داپلر زینوسرعت،  تیگ ربایش

                                                                                                                                                        
1 Electronic Attack 
2 Range gate pull-off 
3 Velocity gate pull-off 
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ف هد کیاطلاعات ارتفاع  و حیصح هیاستخراج زاو یبرا ابیرادار رد ییتواناتمرکز ما بر روی  ک،یتکن نی: در اهیزاودر  بیفر

 ایهالگوریتم. بر اساس خواهد آوردبه دست را در نهایت  هدفی اهیزاو تینادرست در مورد موقع اطلاعاترادار  ن،یبنابرا است.

-کو اخلال بهره معکوس از جمله تکنی سرعت اسکن سیونمدولا .ای مختلف داریمهیزاو بیفر کیتکن ، چندینهیزاو یریگاندازه

اخلال  1(LOROی رادارهای ردگیر حین اسکن )براکار برد؛ از طرفی ی بهاسکن مخروط یرادارهاتوان در برابر ست که میهایی ا

 [.2]مودناستفاده  ی از جمینگ چشم متقاطع )چشم لوچ(تک پالستواند موثر واقع گردد و برای رادارهای موج مربعی جاروبی می

 تاریخچه و مروری بر کارهای انجام شده -2

نبردها و  یاطلاعات یفضا ساز بر رویو عامل برتری میمستق تاثیر یدارا EW یهاستمیثابت شده است که س تیواقع کی نیا

 ستمیس کیجزء از  کیعنوان به یهوش مصنوع یهاکیتکنذاتی  ارزش نییتع منظوربهحال حاضر،  درباشد. می ینظام هایتقابل

امل ارتقا طور کبهو کارآمد از منابع  نهیاستفاده به کهای گونه؛ بههستند یدر حال بررسای طور گستردهبه EW افتهیو بهبود  نوین

 ارائه EW ستمیس کیبهبود عملکرد  جهت یبر هوش مصنوع یمبتن یهاکیاز تکن تعدادیراستا،  همین در د.وش تیتقویافته و یا 

و  لیو تحل هیتجز ،یریرهگ منظوربه یسیالکترومغناط فیطکه شامل استفاده از کل  یهر اقدام نظام EW[. 13و  9]است شده

 یخود نیروهای موثر استفادهالکترومغناطیس جهت  فیحفاظت از ط و تواماً فیدشمن از ط رهنگامید استفادهی جهت دستکار

ه تعارض های مورد استفاده در صحنتیاز قابل یعنوان بخشهبکه  است یکیالکترون صورتتشخیص دشمن به EW هدف ازباشد. می

ترونیکِ خصمانه اقدامات جنگ الک یاثربخش جلوگیری و ممانعت ازدشمن و  کیجنگ الکترون پشتیبانی بردن موثر نیاز ب ،باشدمی

 توان بدان اشاره نمود.است که می EWهای بر علیه نیروهای خودی از دیگر قابلیت

EW ممانعت از  و یسیالکترومغناط فیطآزاد به  یاز دسترس یریجلوگ یکه برا هایی استها و تکنیکتاکتیکاز  یامجموعه

ی یک ریزطرحاز  یرادار به عنوان بخش های مبتنی برکنشیا راه وی ارتباط هایستمیخدمات ارائه شده توسط س دهی وسرویس

 یهاکیتکن انیم در. شده است لیتشکشرح زیر به یاصل زیرشاخهز سه ا EW .گیردبرداری قرار میمورد بهره ینظام عملیات

ML/DL اند:مطلوب و کارآمد ارزیابی گردیده ریموارد ز 

1 )ANN ندی بکه به سبک لایه هوشمند و به شیوه بازگشتی و طبقه است یاضیر شدهانسان آنالوگ ساده یعصب شبکه ک: ی

ه ک دیکن دیتول ی قابل قبولخروجآموزش دیده و یک  ییتواند به تنهایم ANNکند. وظایف، اطلاعات ورودی را پردازش می

ویزی و های نو توصیف داده تیریمد ییتوانا، تحمل خطا تیظرفی، مواز یمعمار با توجه به نوع. ستین یِ مشروطورود محدود به

اده استف ...و نوع جمینگ ، انتخاب تشخیص ندیفرآ ی و انجامرادار یک انتشاردهنده ییشناساجهت  ANNاز  ،ع رادارانوا ناقص

، GA از جمله: یهوش مصنوع یهاکیتکن ی مانندگرید هایالمانتوان با یرا م ANN ن،یعلاوه بر ا[. 17-16و 14و  7]شود می

DNN  پارامتر اسکن  شناسایی ،جمینگ صیتشخ ستمیسمنظور توسعه ی بهبیترک الگوریتم کی دهی بهشکل یبرانمود.  بیترک... و

از نظر دقت در  EW مختلف یهادر حوزه ANNبر  یمبتن یهاتمیالگورعملکرد . بحث شده است [11و  16]در  و ... آنتن رادار

  نشان داده شده است. (1شماره ) جدول

2 )CNNبر  یمبتن یها: روشDL [.19]اندافتهیدست  ریدر پردازش گفتار، متن و تصو یبزرگ تیبه موفق CNN از  ینوعDL  است

علوم اعصاب  توسط CNN یژگیاستخراج وبالقوه  ییتوانا .دارد هایورود ثابتو  زیمتما یهایژگیو استخراج در یادیز یایکه مزا

ار بسیرادار  های جمینگگنالیس بندیحوزه پردازش و طبقهدر  ایپیوستهطور به CNN ن،یعلاوه بر ا [.22]الهام گرفته شده است

 نیبنابرا. دارند ازین آزمایشی یهانمونه یادیز تعدادمعمولاً به  CNNبر  یمبتن یهاحال، روش نی. با ا[22-21و  1] استموفق بوده 

 یهاتمیالگور یاثربخش [.22]نموداستفاده  توانیم CNN - (S-CNN) یامیساز ، هستند محدود هانمونهکه  آزمایشگاهی طیدر شرا

 .نشان داده شده است (1شماره )در جدول  EWمختلف  یهادر حوزه دقت از نظر CNNبر  یمبتن

                                                                                                                                                        
1 Lobe-On-Receive-Only 
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 داشتند )یادگیری ژرف( انیگرادمحوشدگی بزرگ به نام  مانع کقدیمی ی یاهRNN( : LSTMماندگار )( حافظه کوتاه مدت 3

از  اصلاح شده معماری کیمشکل،  نیحل ا ی[. برا1] شدمی هامدت داده یدر هنگام پردازش طولان یمشکلاتبروز به  منجر که

ویژگی  نی[. ا34مدت است ] یولاندر فرآیندهای ط یریادگیبه  قادر LSTMتوسعه داده شد.  LSTM تحت عنوان RNN ساختار

 عمدتاً LSTM. مناسب است با مدت نامعلوم یزمان یرهایتاخوجود توجه به  بای زمان یهایسر ینیبشیپردازش و پ ،یبندطبقه یبرا

ظه قبل ها در لحداده تیوضعرا بر اساس  یلحظه بعد تیتواند وضعیمچراکه  ؛شودیزمان استفاده م ینیبشیپ حل مسئله یبرا

 [.23]نمود مناسب استفاده  جمینگ کیتکن گزینشرادار و  گنالیپردازش س از آن در توانیرو، م نیاز ا. کند ینیبشیپ

د و کارآمانجام اقدامات مناسب  یاست که برا ینیماش یریادگیاز  یاحوزه یریادگی تیتقو:  1(DRL) قیعم یتیتقو یریادگ( ی4

نش رفتار مناسب و گزی افتنی یبرا. از این نوع یادگیری شودیخاص استفاده م تیموقع کدر ی نتیجه موثربه حداکثر رساندن  یبرا

 یریادگیو  یتیتقو یریادگی از یبیترک DRL [.24]شودبهره گرفته می شودطی خاص  تیموقع کدر ی دیکه با صحیحی ریمسیا 

-ای پیادهگونههرا ب یریادگی این است که ساختار دنبالبه کهایست شده ساده یتیتقو یریادگی تمیالگور ، Qگیری ادی است. قیعم

 یهاشبکه با Qیادگیری  ی ازبیترک که یتیتقو یریادگی تمیالگور کی[. 19] برساندممکن  مقدار بیشینه سازی کند تا نتیجه کلی را به

 یها تمیتوسعه الگور یتواند برایم DRL یهاکیشود. تکنیم دهینام 2(DQN) قیعم Q شبکه، تحت عنوان است قیعم یعصب

ی انتخاب تراتژاس یریادگیتواند به رادار در یمی تیتقو یریادگیبر  یمبتن یهاروش. استفاده شود معمولی راداردر یک  جمینگضد

 [.24]ک کندکمجهت مقابله با جمینگ،  توانمند یاستراتژخود و سپس انتخاب  و دانشِ توجه به تجربه با گرهااخلال شده توسط

 یهوش مصنوعی هاکیتکن -3

 دادتوسعه  یاونهگرا به وتریکامپمبتنی بر  ستمیس کتوان یبه کمک آن می است که یرانسانیهوش غیک  در واقع یهوش مصنوع

 ینوعهوش مص جیراهای طور متداول تکنیکبه. دکن سازیها را شبیهالگوبرداری کرده و آنانسان  یذهن یهامهارتاز  که بتواند

 شبکه ای 4(DL) قیعم یریادگیو  4(ANNهای عصبی مصنوعی )شبکه باشند، که مشتمل برمی 3(MLی )نیماشصورت به یریادگی

خواهد طور خلاصه مورد بحث قرار به ادامهها در کیتکن نیا ... است. و  کیژنت تمیالگور ،7ابهام، منطق 6(DNN) قیعمی عصب

 .گرفت

 نیماش یادگیری -3-1

زش آموای گونهبهتوان آن را یکه م یک استپارامترغیر یمحاسبات ابزار کدر واقع ی ANN کی (:ANNی )مصنوع یعصب شبکه

 ANNدر  یمحاسبات واحد... را انجام دهد. ، و 1هاداده یبندخوشه ،یبندالگو، طبقه صیمانند تشخ یمختلف یمحاسبات فِیوظاتا  داد

 باها وننور نیا ی خروجی را ایجاد کند.کیولوژیب یهمتااز  یپاسخ ورود افتیتواند پس از دریم که است، ینورون مصنوعیک 

 یورود نالگیس کی پردازش جهت ای راشبکه تاشده  یبندگروههایی در ارتباط هستند و در لایه اهبا وزن یناپسیسی وندهایپ

 پیکربندیاست دو نوع  ممکن هاANN. ی استخروج هیلا کیپنهان و  هیلا یتعدادی، ورود هیلا کشامل یشبکه  سازی کنند.پیاده

یا غیر  یتکرار ریغ شبکهدارای بازخورد، یک  هکشببازخورد. شبکه بدون بازخورد و با شبکه  یعنی د،نشبکه متفاوت داشته باش

-ونده میشتکرارشونده یا بازگشت شبکه کی ،بازخوردبا . شبکه جریان دارد طرفهصورت یکبه است و اطلاعاتشونده بازگشت

 در فادهمورد است یریادگی سمیمکان. داشته باشد وجود آمده جریاندو طرف از طریق حلقه بهتواند در هر یم در آن اطلاعات باشد و

                                                                                                                                                        
1 Deep reinforcement learning 
2 Deep Q- Network 
3 Machine Learning 
4  Artifcial Neural Network 
5 Deep Learning 
6 Deep Neural Network 
7 Fuzzy Logic 
8 data clustering 
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-ساده 1(MLP) هیچند لا پرسپترون بدون نظارت باشد. ایتحت نظارت  یریادگی صورتبه ممکن است یعمصنو یعصب یهاشبکه

بوده و  یکامترپار ریغ یریادگیبر  یروش مبتن نیبهتر، است یانتشار پس تمیالگور کیبا  دیدهخوردی آموزشپیش ANN نیتر

 2(TDNNی )زمان ریتاخ یعصب شبکهدی، شخوریپ ANNاز  یگرینمونه دآمارگیری  مناسب است. و  یبندطبقه ،ینیبشیپ یراب

 ANNاز  ییهانمونه (NARX) زابرون یهایورود بای رخطیغ آمارگیرِ خودکارِو شبکه  3(RNNبازگشتی ) یعصب شبکه است.

 ییتواناکه  دهندینشان م NARXو  TDNN ،RNNکه یدر حال ،نداشته را پردازش زمان تیظرف  MLP.هستند دارای بازخورد

 را دارند. وابسته به زمان یهاگنالیپردازش س

 4فازی یهاستمیس -3-2

ا ههموندی با قابلیت ردگیریِ تغییرات محدود در ورودیتوابع  از طریق ی کهآماربندی طبقهرا با  متداول ثابتِمجموعه  ،4فازی منطق

در  نامتقنو  مجهول، سیالو اطلاعات  ANN با استفاده ازتا  کنندیتلاش م یفاز یهاستمیس .کندیم بیترک شکل گرفته است،

 یازسمدل رو،نیحافظه ندارند. از ا ای یریادگی تیقابل یفاز یهاستمیس [.31]د عمل کنن یانسان یریگمیتصم مشابه با روش قالب یک

-یعصب یهاستمیل، سعنوان مثابه کنند.هیبریدی )ترکیبی( را ایجاد می ستمیس شده و یک بیترک یگرید یهاکیاغلب با تکن یفاز

ها ین نوع سیستما شود.های هیبریدی محسوب میی است از جمله این سیستمفاز ستمیو س یشبکه عصبیک از  یبیترککه  ،یازف

 [.27]دارند گنالیس مباحث مرتبط با پردازشو  یرادارهای مجموعهدر ای کاربرد گسترده

 6(GAs) کیژنت تمیالگور -3-3

GA ل نتیجه مطلوب با حصواز  یِ نظارتی،بانیپشتبا برقراری یک  و را تکرار یعیطب رویدادهای ی ارزیابیِندهایفرآکند تا یتلاش م

پیشرفت خود را  فرآیند یتا زمان تمیالگور. است بر اساس احتمال پذیرتکرار کیتکن کی نیا مطمعن شود. نهیراه حل بهاتخاذ یک 

به آن  هایویژگیو  جامعه هدف اتخاذ کیدر  مطلوب یهاحلرا حل کند. راه مشکلبوده و ش بخ تیکند که رضایم دنبال

 یلاف برخبر خاند. تری ایجاد کردههایی خواهند بود که بازدهی و تاثیرگذاری کمحلراه نیگزی، که جاشوندیمنتقل م هازیرشاخه

دارد، با خود ها را حلاز راه یامجموعه GA، دهداختیار قرار میرا در واحد  راه حلِ کیکه  ،یتصادف یجستجو یهاکیاز تکن

از  یعیوس فیط ی حلبرا GA [.26]شود سازی میحل موجود بهینهیافته و راهکاهش  ،کاذب یک خطای ایجاد احتمال نیبنابرا

 یها ستمیطور مشابه، سبه  [.27]شوند می بیترکباهم  DNNو  ANN نیچند ،ایپو یهاطیمحبرای  .شودمیداده  حیرجت هاچالش

 در[. 26]گیرندقرار میاستفاده مورد  یرادار هایگنالیپردازش س مانند:از کاربردها  یعیوس فیشده و در ط بیترک GA با زین یفاز

 گردد.ی آن مشخص میکاربردهای برجسته یژگیو و EWدر  یهوش مصنوع تیاهمشود که به مواردی اشاره می ،یبعد یهابخش

 سامانه جنگ الکترونیکِ مبتنی بر هوش مصنوعی -4

ای هو اختلال در خطوط و شبکهدشمن جهت مقابله با اقدامات  شایانی کمک خودی یروهایتواند به نیم EWدر  یهوش مصنوع

اجرای هدفمند  یبرا EW یاثربخشظرفیت دانشی و  تواندیم AI. ... کندو  یماهواره ا یهاگنالی، سGPSاز جمله  هاآن یرتباطا

یی با هاگنالیس نیابنابری شده و بندرتبه قیو دق عیسر تیاولو بیبه ترت یافتیدر یهاداده ی را بهبود بخشد.ادامنه چند اتیعملیک 

استخراج  و الگو صیتشخ جهیدر نت نیز کاربرد داشته و هااز داده یادیحجم ز پردازش در نی. همچنشوندمیکمتر حذف  درجه اهمیت

 . با درجه اعتبار بالاتری صورت خواهد پذیرفت داریاطلاعات معن

                                                                                                                                                        
1  Multi layer perceptron 
2 Time Delay Neural Network 
3 Recurrent neural network 
4 Fussy Systems 

 .کنداز قبیل زمان و احتمال را در قالب اعداد بیان می عوامل متغیر ، های کلاسیککه در آن برخلاف منطق است منطق فازی منطقی 2

6 Genetic Algorithm 
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ثار اقدامات آ یابیمکان یبرای سیالکترومغناط فیطمنظور نظارت مداوم بر امواج به ستمیسردگیری ، جستجو و (1شماره )شکل 

نشان داده شده  (2شماره )در شکل  یمصنوعهوش مبتنی بر  EW ستمیسدیاگرام یک بلوک  .دهدرا نشان می دوستانه ایخصمانه 

های ها توسط بلوکلیتسایر فعاکه  یطوربه ی کردهکیالکتر گنالیس کی به لیرا تبد یافتیدر یسیالکترومغناط یانرژ ،آنتن است.

 شیفزاا منظوربه یسیالکترومغناط فیاز ط یخاص هایبخش به یکیالکتر یانرژ ECM یکاربردها ی. براراحتی انجام پذیردبعدی به

فرستنده  محل منظور محاسبهبه گنالیس AOA ی وارسال گنالیسفرکانس  ییشناسا یبرا رندهیگ کی شود.رزمی برده می هایقابلیت

 ...و  AOAو  TOA قطبش، گنال،ی، عرض پالس، قدرت سPRFمانند  گنالیس یپارامترها ریمقاد زیواحد آنالکار رفته است. به

صحیح  EOB کی تهیه و ترسیمبه منظور  ات ودیتهد بانک اطلاعاتی از کی هیته یاطلاعات برا نیا. کندیم یریگموجود را اندازه

 یرد.گی محیطی از توانمندی نیروی مقابل در صحنه رزم واقعی مورد استفاده قرار میآگاه ی افزایش اشراف اطلاعاتی وبراو دقیق 

    
 مصنوعیسازی سیستم مبتنی بر هوش پیاده -1شکل 

 لیو تحل هیتجز واحد .شودیم کار بردهبه زین نوین به صورت هدفمند و جدیاقدامات متقابل  سازیطراحی و پیاده ،بر این اضافه

 است کهرت صو نیابه  گنالیس لیو تحل هیماژول تجز عملکرد. بهره ببرد یهوش مصنوع ازاستنتاج ممکن است واحد و  گنالیس

 د.کنمی یریگاندازهمنظور شناسایی سیگنال مذکور را بهدوستانه  منبعیک  از ای و از منبع متخاصمدریافتی  گنالیس یپارامترها

 میبه تصم هبستشود. شده دریافت مییدات بارگذاریتهد و بانک از کتابخانه هدف گنالیس یمورد پارامترها درمورد نیاز اطلاعات 

س از آن، کند. پیم اتخاذمناسب  سیگنال پارازیت کی عملیات جمینگ سازِفعال واحد ل،یو تحل هیاتخاذ شده توسط ماژول تجز

 یوش مصنوعه ای از طریقگونهبهتواند یم زیکنترل ن ستمیس. کندیم تیهدف هدا در راستایرا  تیپاراز گنالیس گراخلالآنتن 

 گنالیس افتیدر نتنآ و رادار دی، کتابخانه تهدگنالیسکننده  لیو تحل هیتجز واحد ،تیپاراز ارسال سیگنال ستمیس که با شود تیهدا

رادار متخاصم  لگنایساجازه دریافت تا تنها  استفاده شود بخش نیدر ا یهوش مصنوع تمیالگوراز ممکن است  داشته باشد. یهماهنگ

 از تخریب مصون بماند. ی خودیارتباط گنالیسداده شده تا به موجب آن 

مورد بررسی   لیو تحل هیو ماژول تجز دیکمک کتابخانه تهد باآن  های مهماستخراج پارامتر جهتتوان یرا م دشمن گنالیس نیابنابر

 و های واحد تجزیه و تحلیلخروجی بر اساس جمینگ مناسب گنالشود تا یک سیو ارزیابی قرار داد. سپس این امکان فرآهم می

، فاهداو سرعت  تیموقعگیری و ایجاد اختلال در عملکرد رادار مذکور در اندازه دیرادار تهد منظور مقابله باگیرنده بهمیتصم

استفاده شود، نقش آن  EW در بلوک یهوش مصنوع ستمیس مبتنی بر ML/DL از یک اگر ،یطور کلبه ساخته و ارسال گردد.

 اگرامیبلوک د کیاستفاده از  با ی واضیرت رصوبهتوان را می این وضعیت تغییر خواهد بود.در حال  تیوضع از ینیبشیپ کیارائه 

داده شده  یورود گنالیسرا یک   "X"حال اگر پارامتر. ه، نشان دادداده شدنمایش  نیز (2شماره ) همانطور که در شکل افتهیمیتعم

 :شودیم انیب (1در قالب رابطه )  'Y0' یخروجگاه در نظر بگیریم، آن ML/DL (W) ستمیس کیبه 

(1) Y0 = [X][W] 
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 مبتنی بر هوش مصنوعیام پایه یک سامانه جنگ الکترونیک بلوک دیاگر -2شکل

 انیب( 2رابطه )صورت بهنیز خطا  گنالیسو  شودیم سنجیده YT با هدف یخروجتحت نظارت، استقرا  ML/DL ستمیس کی یبرا

 :شود یم

(2) e = Y0 – YT 
. پذیردانجام میتحت نظارت  یریادگیاز  یبخش نیادامه دارد. ا حداقل رساندن خطازمان به تا   [W]تطبیق  ایوزن  یروز رسانبه

 ،ازدساستاندارد را برآورده  انسیاگر الزامات انحراف/وار ومدل شده  یگاوس عیتوز کی است با نظارت فاقد  Y0ی حالتی که برا

ک ی قیطر از یخروج ،یریادگیمرحله آموزش/ انیاز پا پس .گیردمیدر نظر  کامل آموزش فرآیند در قالب یک راآن ستمیس

شود. د، ارسال میکنسیگنال خودی و یا خصمانه تفکیک میعنوان  به ی راورود گنالیسکه  یریگمیبلوک تصم بر اساسآستانه 

نیروهای نظامیِ ه ب توانندیم و هوشمند شرفتهیپ گنالیپردازش س ی در خصوصبر هوش مصنوع یمبتن یهاتمیالگوراز  بیترکیک 

 ورهای هدف کشو یقیتطب یاز رادارها یشطور مثال تهدیدات نابه داتیتهدروزافزون و گسترده  راتییتغ ییدر شناسا متخصص

ای گونهبهرا  EW یهاستمقابلیت این را دارند که سی هاتمیالگور نیا ن،ی. علاوه بر اکمک شایانی داشته باشدها مقابله با آنهای روش

 . مایندن اتخاذها آن هیر علای را بمقابله اقداماتشناسایی و بهترین و موثرترین را  تدایطور مستقل تهدسازند تا بهتوانمند 

بودن ارآمد ناک او ی نیازتا در صورت ای نظارت داشته باشند مقابله اقدامات یثربخشالبته از طرفی این امکان وجود دارد که بر ا

 هایتمیلگوراکار ببرند. را به قیقابل تطب ی موثر وهاکیتکن ریسا( رادار متخاصم طور مثال در برابر یکده )بهاقدامات اتخاذ ش

توان یرا م ANN-DNN تکنیک ای ANN-GA یورآاز فن یبیترک ANN ،DNN با استفاده از یبر هوش مصنوع یهوشمند مبتن

رامون گرهای مختلف موجود در محیط پیتا از این طریق گسیلهدف استفاده  های منحصر به فرد رادارِمشخصه لیو تحل هیتجز یبرا

 یهایژگیو و گرهااخلال صیتشخ جهت نیهمچن توانندیها متمیالگور نیا نمود. یبندو طبقه ییشناسارا به طرز صحیح و دقیقی 

 های کیکه چگونه تکن دهد ینشان م ریل زجدو. کار گرفته شوندبه جمینگموثر ضد یهاتوسعه روش یبرا وشده استفاده  هاآن

 .دهد یقرار م اریدر اخت ای دوارکنندهیام جینتا EW های رمجموعهیمختلف در تمام ز یکاربرد های¬در طرح یهوش مصنوع
 هوش مصنوعی در جنگ الکترونیک هایصحت و دقت عملکرد تکنیک -1جدول 

 دقت  صحت اثربخشی
 هایحوزه

 جنگ الکترونیک
 های هوش مصنوعیتکنیککاربرد 

96.1 % ES CNN  بر اساس نوع تشخیص مدولاسیونPRI 

99.1 % ES CNN ،SAE بر اساس سامانه تشخیص سیگنال رادار 

14 % ES 
ده بندی و تشخیص انتشاردهنشبکه عصبی بر اساس طبقه

 سیگنال راداری

94.4 % ES 
جهت  ENNو  CNNکننده ترکیبی شامل تفکیک

 تشخیص شکل موج راداری

94.2 % EA GA-ANN بر اساس سیستم آشکارساز جمینگ فریب 
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91.34 % EA SVM بر اساس مدل انتخاب نوع جمینگ 

14 % EA 
DNN یابی اخلالگر و بر اساس سامانه تشخیص پیش

 های آنمشخصه

96 % EA/ES 

ننده ساده کالگوریتم یادگیری ماشین مشتمل بر تفکیک

بندی و انتخاب نوع آشکارسازی،  طبقه ANNبیزی و 

 ]7[ای موثر در برابر تهدیدات اقدام مقابله

99 % ES ANN  مبتنی بر تشخیص مدولاسیونPRI 

94 % ES/EA 
DCNN  وCDAE  مبتنی بر تشخیص مدولاسیون

 پالسی سیگنال راداردرون

92 % ES 
( برای DNNو  ANN ،SVMالگوریتم هوش مصنوعی )

 آنتن رادار  تشخیص پارامتر اسکن

122 % ES 
بر اساس آشکارسازی و  PNNو  WARDSبندی خوشه

 بندی سیگنال ارسالی رادارطبقه

99 % ES 
ANNندی ب، میزان احتمال و آنتروپی تقریبی برای طبقه

 سیگنال رادار

97 % ES 
( SVMو  NB ،DT ،ANNالگوریتم هوش مصنوعی )

 پریود و نوع اسکن آنتن رادار  تشخیص برای تخمین و

وجود رایطی بهویژگی ش نیا. داشته باشند حلقه بسته یبازخورد ستمیسهمراه یک به ایپو یتیماه بایستمی موجود EW یهاستمیس

 کی توانندیم یهوش مصنوع یهاکیرو تکننیاز ا ارسال شود. دیرادار تهد منظور سرکوببه هوشمندانه پاسخ کآورد که یمی

 سمیمکان ن،یعلاوه بر امحسوب شوند.  ناشناخته یرادار یهاگنالیساز  یبرداربهره جهت EW یهاستمیس یقدرتمند برا ابزار

 باازی گردد.  سبین سیستم ارسال و دریافت یک هماهنگی مناسب ایجاد کرده تا عملکرد عملیات جمینگ بهینه تواندیبازخورد م

انسان  یذهن هایندیفرآ باشیم تا ممکن است قادر EWهوشمند  هایستمیس ،هاتمیالگورساختار  صیو تشخ نیماش یریادگیکمک 

 کنیم. دیتقلای مشابه را به گونه استدلال ادراک، حافظه، قضاوت و قبیل از

 های هوش مصنوعیجنگ الکترونیک و کاربردهای ویژه تکنیک -5

اسناد و مدارک معتبر  های کاربردی و مهم که در بیشتردر زمینه ECCMو  غیرعامل عامل و ECMخاص مربوط به  کیتکن چندین

 مناسب EWخاص  یکاربردها یبراکه  نیز یهوش مصنوع کیچند تکن ن،ی. علاوه بر ادر این بخش مد نظر است بدان اشاره شده

  .، مقایسه خواهند شدهستند

ECM :اقدامات شتریب ECM  ام صورت آربوده که گاهاً با سرعت بالا و یا به مکان و زمانمهمی به نام  های بسیارالمانوابسته به

. در گزینه مناسبی باشند ML/DL یابزارهاممکن است  ،متنوع یکاربردهااین  ی ازعیوس فیط یبرا نیبنابرا شوند؛کارگیری میبه

برای  دیتهد کی اخلال،. رندیگیمورد بحث قرار م ML/DL یهاکیتکن با توجه به کاربرد ECMهای حوزه چند مورد از نجایا

 یبندطبقه ن،یبنابرا شود.برشمرده می هاحلراه از یکی جمینگضد انجام اقدامات و  ی نظارتی محسوب شدهرادار ستمیسیک 

 یبندطبقه یبرا CNNبر  یروش مبتن کی راستا، نیاست. در ا دستیابی به وضعیت ضدجمینگ یقدم به سو نیاولی رادار جمینگ

 گنالیس بندیطبقه یبرا D-CNN کی روش در ابتدا، نیمورد بحث قرار گرفته است. در ا[ 27]دری رادار انواع سیگنال جمینگ

ای ههای آزمایشی جهت دریافت خروجیگردآوری نمونهکه  اآنج از. شده است یطراحزمایشگاهی آ طیتحت شرا یرادار جمینگ

 جمینگ گنالیس یبندطبقه یبرا CNNبر  یمبتن یامیشبکه س کی، چالش نیا حل یبرا نیاست، بنابرا نهیو پرهز ریگوقتقابل قبول 

 شده است.داده  توسعه ی،رادار

 بندیطبقهو  "سدی"جمینگ نوع  صیتشخ یبرا دیروش جد کی [21ر ]. دشده استگزارش  یخوب یبنددقت طبقه در هر دو روش

نسبت به  یطور موثرتوان بهیروش مدر این . ه استمورد بحث قرار گرفت CNN بر اساس 1(SARی )مصنوع روزنهرادار 

                                                                                                                                                        
1 Synthetic Aperture Radar 
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تکنیک جمینگ  ینیبشیپ یبرامطلوب روش  دو .اقدام نمود SAR نییفرکانس پا یهاگنالیدر سبندی جمینگ طبقه و آشکارسازی

جهت  DNN کی[ ارائه شده است. در مرحله اول، 28] در قیعم یریادگروش یبا استفاده از  یافتیدر دیتهد گنالیس در برابر

 حافظه شود؛ سپسسیگنال رادار استفاده می 1(PDW) پالس لیست کلمه توصیفاز  یصورت دستبه هایژگیواستخراج مقادیر 

 ،قیعم یریادگی یهامدل کند. اینعنوان ورودی دریافت میبهرا  PDW لیست شود کهیاستفاده م 2(LSTMماندگار ) کوتاه مدت

عملکرد . کنندیم آوردی و برنیبشیپرا استفاده از کتابخانه بدون  یافتیدر دیتهد یهاگنالیسهای مناسب اختلال را در برابر تکنیک

 بیشتر LSTM ی مدلنیبشیدقت پدست آمده، های بهبر اساس گزارش شود.یم سهیمقاباهم دو روش  یزمان یِدگیچیپ و ینیبشیپ

 .دارد یتریبه زمان آموزش طولان ازیناول اما مدل  بوده DNNاز مدل 

طور موثری قادر به انجام ماموریت خودحفاظتی از چف به یابرها [.29]کندیم فایا در محیط جنگ الکترونیک ینقش مهم "چف"

مان رادار در زانواع سکوهای شناوری و پروازی در بستر جنگ الکترونیک هستند. انجام ماموریت عادی و عملکرد متداول یک 

 اقداماتو  چفابر  یِرادار یهایژگیوبر روی  مطالعه ن،یبنابرا مهم و جدی است که رادار با آن مواجه است. لشحضور چف چا

 یبندوش طبقهاساس ر بر چف جمینگ صیتشخ یبرا یکیتکن جهت، نیا ازاست.  حائز اهمیت اریبس جمینگ چفدر برابر متقابل 

SVM  یری پذضرب ،پذیریجمعشامل  ریرادا جمینگ گنالیسهای مشخصه صیتشخ یبرا ی[ روش32[. در ]29] است درارائه شده

-گنالی. در ابتدا، سه استبحث قرار گرفت مورد BP یعصب یهابر اساس شبکهجمینگ پوششی و جمینگ فریب متداول  و کانولوشن

ها در حوزه زمان، یژگیسپس وشوند؛ مدل می PRIدر یک  ز(های دریافتی )اِکو، جمینگ و نویجمینگ مرکب با تمام سیگنال یها

 یهاگنالیانواع س صیتشخجهت  BP یبر اساس شبکه عصب یبندطبقه بعد از آن، شوند.هندسی استخراج میفرکانس و ابعاد 

 شود.می جادیا مرکب جمینگ

 گیرینتیجه -6

ابل ق جنگزمان و هم در  زمان صلحهم در  شود کهمی در نیروهای نظامی محسوب و دست برتر تیقابل کی جنگ الکترونیک

تا نسبت رده هم کآمدرن فر ینظام یروهاین یامکان را برا نیا تالیجید علوم ی وورآدر فن شرفتی. پبرداریستکارگیری و بهرهبه

ایی طراحی و هو سامانه هاستمیسمبادرت نمایند تا  و سازگار ریپذانعطاف اریبس ایگونهبه کیجنگ الکتروناقدامات  توسعهبه 

 یهوش مصنوعهای تمگیری از الگوریو از طرفی نیز با بهره ی را داشتهسیالکترومغناط طیمح با عیامکان انطباق سر سازی نمایند کهپیاده

 لیتسه یافو خودک مستقل جنگ الکترونیک را به صورت اتیعملاجرای  ،یهوش مصنوعبه ایفای نقش خود بپردازند. استفاده از 

جنگ  ستمیس کراستا ی نی. در ابخشدیاعتماد م یت اطمینان وقابل یریگمیتصمبه و داده  شیافزای را تیموقع ی، آگاهکندمی

 زانیتا م ندای موثر عمل کگونهبهموثر کننده متخاصم ساطع راداریک  ییتواند در شناسابر هوش مصنوعی می الکترونیک مبتنی

 یامقابله یاستراتژ کیوان تشود مییمحاصل  دیتهدو دانشی که از سپس بسته به درک  را مشخص کند دیبودن آن تهد کشنده

 یآورجمع اطلاعات EW ن،یلاوه بر اترسیم و اجرا نمود. عخصمانه  دیکردن تهد یخنث منظورو به یهوش مصنوع اساس مناسب بر

بر  ایهابلمق اقداماتو توسعه  تیاز موقع یآگاه د، ایجادنبرمیدان  از یکینظم الکتروندرک صحیحی از منظور بهتواند را میشده 

وهای کرده و در اختیار نیر یسازآمادهدر قالب یک بانک تهدید  لیو تحل هیتجز یی مشخص، پس از انجام فرآیندویسنار اساس

 یزارهااب گیری ازبهره بانبرد  دانیم ماندهانبه طراحان و فرتواند یم یبر هوش مصنوع یمبتن روش نیدر ا EWبردار قرار دهد. بهره

 . ی کمک کندجنگ اقدامات یاجرا جهتقابل اعتماد 

 مراجع -7

1. F. Neri, Introduction to Electronic Defense Systems, 2nd ed. Rijeka, Croatia: SciTech, 2006. 

                                                                                                                                                        
1 pulse description width 
2 Long short-term memory 
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Abstract 

Electronic warfare (EW) is one of the most important features of modern battles. This area 

can significantly affect the way military forces use the electromagnetic spectrum to identify 

targets or provide information. Recent developments in the field of artificial intelligence 

(AI) show that this emerging technology will have a definite and potentially transformative 

impact on the military power of any country. Algorithms based on artificial intelligence can 

play a very effective role in various fields of EW, such as: processing radar signals in order 

to identify and classify types of transmitters, detecting the type of jamming operation and 

its characteristics, and such development of effective anti-disruption algorithms. Artificial 

intelligence techniques can also enable various types of EW systems to work independently 

and self-sufficiently. Our focus in this article is on describing the basic aspects of EW and 

its related components, various elements and technologies related to the current generation 

of EW systems, the application of artificial intelligence in electronic warfare systems and 

equipment, especially in the field (EA) as an auxiliary element to make decisions and 

perform a correct and effective reaction against radar systems and equipment in the battle 

scene and evolving EW scenarios for military forces (currently or future plans) Is. The two 

main ECM techniques include active ECM and passive ECM. 
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